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Agentschap Telecom

• Onderdeel van Economische Zaken & Klimaat (EZK)
- uitvoeringsorganisatie
- toezichthouder

• Missie: 
Agentschap Telecom staat voor de beschikbaarheid en 
betrouwbaarheid van IT- en communicatienetwerken, zodat Nederland 
veilig verbonden is.

• Domeinen:
- Media & Netwerken
- Informatieveiligheid en continuïteit
- Markttoegang
- Elektronische vertrouwens- en toegangsdiensten
- WIBON
- Metrologie & Waarborg
- Monitoring & Analyse
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Informatieveiligheid en continuïteit
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Markttoegang
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Elektronische vertrouwens- en toegangsdiensten
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WIBON
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Metrologie & Waarborg



Monitoring & Analyse

Monitoring

Analyse

ToezichtBeleid
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Landelijk meetnet telecom

• Spectrumgebruik globaal

• 15 locaties
- landelijk gebied: 4
- stedelijk gebied: 11
- randstad met richtingzoeker: 3

• Plaats- en tijdonafhankelijke toegang

• Meting 24/7, iedere minuut

• Frequentiebereik: 20MHz – 3GHz
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Mobiele Monitoring

• spectrumgebruik lokaal

• 20 ontvangers

• Signaalsterkte vs. tijd en plaats 

• Frequentiebereik: 20MHz – 6GHz

• Zwakke bronnen / hoge frequenties

• “street view” (momentopname)
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DGPS

439.135 - 439.165 MHz 444.25 - 444.45 MHz
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GNSS jamming
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Jammers

5-1-2020
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Strafbaarstelling

• Artikel 10.15, lid 1 jo. 3.13, lid 1 Telecommunicatiewet: 
(Strafbaar gesteld in artikel 1, lid 1 van de WED)

“Het aanleggen, geheel of gedeeltelijk aangelegd aanwezig
hebben en het gebruik van radiozendapparatuur is zonder
vergunning verboden”

• Artikel 161 Wetboek van Strafrecht:

“Het opzettelijk onbruikbaar maken van een network”

• Artikel 184 Wetboek van Strafrecht:

“Beletten, belemmeren, verijdelen van opsporingshandelingen”
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10W ERP stoorzender

Hoogte: 10 m

ITU-R  P.1546-3

geen tracking (60 dBμV/m)
geen acquisitie (50 dBμV/m)
detectie (40 dBμV/m)
detectie (30 dBμV/m)
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Bereik GNSS stoorzender (1)
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Bereik GNSS stoorzender (2)

10W ERP stoorzender

Hoogte: 75 m

ITU-R  P.1546-3

geen tracking (60 dBμV/m)
geen acquisitie (50 dBμV/m)
detectie (40 dBμV/m)
detectie (30 dBμV/m)
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Aantal GNSS meetposten

antenne 1: 10m

antenne 2: 75m

10W stoorzender

ITU-R P.1546-3

53 meetposten

antenne 1: 10m

antenne 2: 10m

10W stoorzender

ITU-R P.1546-3

263 meetposten
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C2000 opstelpunten
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GNSS spectrumonderzoek op luchthavens



Locaties
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- 4 richtingen
- frequentie: 1575,42 MHz (L1-band)
- meetinterval: 5 sec
- meetbandbreedte: 50 kHz
- systeem ruisvloer: -150 dBW
- 5 Gb ruwe meetdata/maand
- analyse met Matlab

Apparatuur
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Spectrum, ruwe data
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ICAO limiet
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Spectrum, gefilterde data (-142 dBW)
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3 mei 2019
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2 juni 2019
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12 juni 2019
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Dag van de week
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Uur van de dag
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Tijdsduur
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Langdurig signaal
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Bandbreedte
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Breedbandig signaal
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Jammer detectie Rotterdam
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Jammer detectie Amsterdam
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Resultaat GNSS spectrumonderzoek luchthavens

• Monitoring op ICAO limiet (-142 dBW).

• Aantal overschrijdingen in tijd < 0,5 %.

• 60% was korter dan 10 seconde.

• 97% was smaller dan 1 MHz.

• Werkdagen en werkuren.

• Jammers gemiddeld 1/week.
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Jamming, 2 weken lang ???
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Dank voor uw aandacht

Agentschap Telecom

voor een veilig verbonden
Nederland

agentschaptelecom.nl
loek.colussi@agentschaptelecom.nl


